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Zurich Ingenieria de Riesgos ofrece informacion y orientacion para las empresas que buscan
comprender, administrar y mitigar sus riesgos cibernéticos.

Nuestro objetivo y compromiso es ayudar a nuestros clientes en desarrollar una cultura
concientizada entorno a la seguridad en su informacién centrando los esfuerzos en las personas,
procesos y tecnologia. A continuacion, enlistamos algunos de nuestros servicios y recursos:

Personas

Proceso

e Capacitaciony
concienciacién para la Junta
Directiva.

e Concieciacion para los
Usuarios:

- Politicas de la Seguridad
de la Informacion.

- Estandaresy Gestiéon de
Accesos y Manejo de
Contrasenas.

- Uso de Internet.

« Phishing.

« Ingenieria Social.

- Desarrollo de compromisos
con emails corporativos.

¢ Organizacioén de la Seguridad
de la Informacion.

e Seguridad relativa a los

recursos humanos, antes,

e Gestion de Accesos.
e Usuarios y Proveedores con
accesos privilegiados.

e Usuarios con Acceso Remoto.

» Uso de Correo Electrénico.

durante y al finalizar el empleo.

Estrategia en Ciberseguridad.

Roadmap de Proyectos y
Capacidades.

Politicas, Procesos y
Procedimientos .

Uso Aceptable.

Gestion e identificacion de
Activos de Informacion.

Gestion de Vulnerabilidades.
Gestion de Parches (patch).
Evaluacién de Riesgos.
Gestion de Proveedores.

Respuesta a Incidentes de
Seguridad.

Métricas de Gestion para la
Ciberseguridad basados en
el SGSI.

BCP (Business Continuity
Plannning).

DRP (Disaster Recovery
Planning).

Tecnologia

Algunas de nuestras
recomendaciones pueden incluir
soluciones tecnoldgicas y
especializadas que estan
disponibles a través de proveedores
y consultores de seguridad lideres
en el mercado. Estas empresas
pueden proporcionar productos y
servicios a los clientes de Zurich a
un bajo costo.

Estas soluciones pueden incluir:

e Consultoria de Seguridad.
 Pruebas de Penetraciony
analisis de Vulnerabilidades.
- Cumplimiento Normativo.
+ Programas de Gestion de
Seguridad.

e Integracion de Soluciones de
Seguridad
« Infraestructura Tecnologica
y de Seguridad.
e Seguridad Administrada.
e Service Desk.

e Secure |IP PBX.

e Capacitacion y concieciacion
en Seguridad de la informacion.

**Sujeto a términos y condiciones descritos en condiciones generales y especiales de cada producto.
*** Los datos personales recibidos en Zurich son tratados conforme lo establecido en el aviso de privacidad segun su texto integro que podra ser consultado en www.zurich.com.mx.
Este documento es informativo, no debe entenderse como péliza, condiciones generales, cotizacion o aceptacion de riesgo. Queda prohibida su reproduccién total o parcial sin el

consentimiento previo y por escrito de Zurich.
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Beneficios

Su organizacion se beneficiara de la experiencia y el enfoque pragmatico de Zurich. Especificamente estara
mejor posicionado para:

e Madurar en la gestion de la ciberseguridad y mitigar los riesgos que quiza no sabe que existen.

e Conocer como su empresa se compara con otras industrias a través de nuestras herramientas de
Benchmarking.

e Tomar decisiones informadas desde una perspectiva de costo-beneficio a través de nuestra asesoria
estratégica.

o Estar preparado para afrontar los riesgos cibernéticos emergentes, a través de conocimientos
prospectivos.

Para mas informacion, comunicate con nosotros

Vanessa Almeida - Zurich Resilience Solutions | Risk Engineering Mexico

Email: vanessa.almeida@mx.zurich.com Movil +5256 2567 1650

**Sujeto a términos y condiciones descritos en condiciones generales y especiales de cada producto.

*** Los datos personales recibidos en Zurich son tratados conforme lo establecido en el aviso de privacidad segun su texto integro que podra ser consultado en www.zurich.com.mx.
Este documento es informativo, no debe entenderse como péliza, condiciones generales, cotizacion o aceptacion de riesgo. Queda prohibida su reproduccién total o parcial sin el
consentimiento previo y por escrito de Zurich.



